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SUPERVISION Y AUDITORIA PARA EL BUEN FUNCIONAMIENTO Y LA CALIDAD DE LOS

ENTREGABLES DEL PROYECTO DE INTEROPERABILIDAD COMUNITARIA-INTERCOM

1. EORMACION GENERAL

Fuente cooperante de Financiacion: Banco de Desarrollo de América Latina - CAF
Organo de contratacién: Secretaria General de la Comunidad Andina SGCAN

2, ANTECEDENTES

La Comunidad Andina tiene por objetivo, entre otros, promover el desarrollo equilibrado y arménico de los
Paises Miembros en condiciones de equidad, mediante la integracion y la cooperacién econémica y social;
acelerar el crecimiento y la generacion de empleo; facilitar su participacion en el proceso de integracion

regional, con miras a la formacion gradual de unmercado comun latinoamericano.

La Secretaria General es el érgano ejecutivo de la Comunidad Andina. Es una persona juridica de derecho
internacional publico de acuerdo con lo dispuesto en los articulos 48 y 49 del Acuerdo de Cartagena y la
novena disposicion final del Protocolo de Trujillo. Asimismo, goza de los privilegios e inmunidades
reconocidos por el Tratado de sede suscrito con la Republica del Per, el cual fuera ratificado mediante el

Decreto Ley N°18092.

La Comunidad Andina (CAN), integrada por Bolivia, Colombia, Ecuador y Peru, define entre sus objetivos
la facilitacion de la participacion de los Paises Miembros en el proceso de integracion regional, con miras
a la formacion gradual de un mercado comun, orientando susesfuerzos de integracion en el trabajo por el
fortalecimiento de la infraestructura de la calidada través de diferentes acciones. Dentro de este objetivo,
se destaca el trabajo del Comité Andino de Asuntos Aduaneros que enmarcado en la Decision N°571
“Valor en Aduana de las Mercancias Importadas”; Decision N°615 “Sistema de Informacién de Notificacién
y Reglamentacion Técnica de la Comunidad Andina“; Decisién N°617 “Transito Aduanero Comunitario”;
Decisién N°670 “Documento Unico Aduanero-DUA”; Decision N°728 “Asistencia Mutua y Cooperacion
entre las Administraciones Aduaneras de los PaisesMiembros de la Comunidad Andina”; Decisién N°770
“Facilitacion del Comercio en materia aduanera en la Comunidad Andina”; Decisién N°827 “Lineamientos
para la elaboracién, adopcion y aplicacion de reglamentos técnicos y procedimientos de evaluacion”;
Decision N°850 “Sistema Andino de Calidad”; Resolucion N°1467 “Plan Estratégico de la Comunidad
Andina sobre Facilitacion del Comercio en Materia Aduanera” y Resolucion N°1952 “Adopcion de la
Declaracion Andina del Valor”, se establecen lineamientos para la facilitacion del comercio e intercambio

de informacion, entre los Paises Miembros de la CAN.

En este contexto la SGCAN con el apoyo de los Paises Miembros, ha aprobado la implementacién de una
infraestructura digital estandarizada y unificada denominada Interoperabilidad Comunitaria-INTERCOM,
para el intercambio de informacion de comercio exterior entre los paises, que permita reducir los costos
de transaccion y facilite los tramites de comercio exterior para incrementar y agilizar el comercio de las

MiPymes y el bienestar de los ciudadanos andinos en general.

Este proyecto de Interoperabilidad Comunitaria-INTERCOM, cuenta con el financiamiento de la

Cooperacién Técnica no reembolsable del Banco de Desarrollo de América Latina-CAF.
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Esta infraestructura digital denominada INTERCOM, tiene los siguientes insumos de comercio exterior
gue se tramitan a nivel comunitario:

l. Documento Unico Aduanero
1. Declaraciéon Andina del Valor
Il. Notificacion Sanitaria Obligatoria
V. Certificados de Origen
V. Certificados Fitosanitarios
VI. Certificados Zoosanitarios
VII. Declaraciones de Transito Aduanero

La Secretaria General de la Comunidad Andina- SGCAN, luego de la convocatoria publica internacional?,
ha contratado la consultoria “DIAGNOSTICO, DELIMITACION FUNCIONAL, DISENO INFORMATICO,
ELABORACION DEL EXPEDIENTE TECNICO E IMPLEMENTACION DE INFRAESTRUCTURA DIGITAL
ESTANDARIZADA Y UNIFICADA: INTEROPERABILIDAD COMUNITARIA-INTERCOM".

Que de acuerdo con la estructura del proyecto se hace necesario contratar una empresa consultora que
se encargue supervisar y auditar la calidad e implementacién del Proyecto “DIAGNOSTICO,
DELIMITACION FUNCIONAL, DISENO INFORMATICO, ELABORACION DEL EXPEDIENTE TECNICO
E IMPLEMENTACION DE INFRAESTRUCTURA DIGITAL ESTANDARIZADA Y UNIFICADA:
INTEROPERABILIDAD COMUNITARIA-INTERCOM".

3. OBJETO DE LA CONSULTORIA

El objeto de esta consultoria es evaluar el cumplimiento del desarrollo del proyecto INTERCOM, mediante
la supervision y auditoria, donde se tenga la certeza del buen funcionamiento del producto final con base
a entregables confiables, que dirijan a la seguridad de la informacion, tanto en cédigos de software
totalmente seguros como en la confidencialidad de documentos que formen parte de la plataforma,
incluyendo los datos de los usuarios externos e internos, productos relacionados con el anlisis funcional,
disefio informético, expediente técnico, capacitacion y marcha blanca de la INTERCOM.

4 ALCANCE DE LOS SERVICIOS

La consultoria para supervision y la auditoria de la calidad y seguridad informatica debera revisar y evaluar
el cumplimiento de cada uno de los productos entregados por la empresa consultora durante las diferentes
etapas de la ejecucién de su contrato, generando para tales fines un informe de cumplimiento de las
especificaciones solicitadas para cada uno de los entregables. Los informes a entregar en el ejercicio de
esta contratacion deben indicar el grado de cumplimiento de cada entregable del proceso de
implementacién de la INTERCOM,; verificando que el desarrollo del proyecto INTERCOM motivo de
evaluacion cuente con las medidas de seguridad requeridas asi como también su calidad e idoneidad en
su disefio y construccion siguiendo parametros de modularidad, escalabilidad, reusabilidad,
mantenibilidad, testeabilidad y el total funcionamiento de las mismas, y su disponibilidad para cada pais
miembro de acuerdo a las especificaciones técnicas segun corresponda—Para ello debera efectuar el
acompafiamiento durante todo el proceso del proyecto; asi mismo, proponer acciones correctivas y
mejoras para el logro del objetivo planteado

1 https:/iwww.comunidadandina.org/wp-content/uploads/2022/02/Proyecto-de-TdR-Consultor%C3%ADa-INTERCOM..pdf
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2. ACTIVIDADES CLAVE

Se consideran actividades clave para el éxito del proyecto las siguientes:
5.1 El Expediente Técnico la empresa consultora debera encargarse de lo siguiente:

Andlisis o Ingenieria de detalle
» Supervisar el analisis de Requerimientos funcionales y no funcionales del INTERCOM y de
cada uno de sus moédulos y componentes intermedios o Proxy; auditando los entregables
presentados por la empresa ejecutora y proponer mejoras cuando sea necesario.
» Supervisar Informes en la Ingenieria de Detalle y Auditar los entregables presentados por
la empresa ejecutora y proponer mejoras cuando sea necesario.

Disefio Informatico:
= Supervisar la elaboracién del Disefio de la solucion tecnolégica (Arquitectura del Software
y Disefio Técnico), con cada uno de sus médulos y sus componentes intermedios o0 Proxys
necesarios para compartir informacion entre los Paises Miembros; auditando los
entregables presentados por la empresa ejecutora y proponer mejoras cuando sea
necesario.

5.2. lmplementaciéon. La empresa consultora debera encargarse de lo siguiente:

Desarrollo y pruebas de control de calidad

Desarrollo:
=  Supervisar en la implementacién de la solucién tecnolégica de acuerdo con el resultado del
Expediente Técnico incluyendo la INTERCOM, cada uno de sus modulos y cada uno de
sus componentes intermedios o Proxys, auditando los entregables presentados por la
empresa ejecutora y proponer mejoras cuando sea necesario

Control de Calidad:
= Supervisar la ejecucién de un correcto Control de la Calidad de la construccion del
INTERCOM y de cada uno de sus médulos y componentes Intermedios o Proxys, auditando
los entregables presentados por la empresa ejecutora y proponer mejoras cuando sea
necesario.

v’ Verificar y hacer cumplir estandares de la industria de implementacion de codigo
fuente (Normas ISO, guia de estilos de los de los proveedores de lenguajes de
programacion, guia de estilos de la SGCAN).

v’ Verificar y hacer cumplir principios de disefio en la implementacion del codigo
fuente; tales como SOLID, DRY, modelo de vistas de arquitectura 4+1, pilares de
la POO: abstraccion, encapsulamiento, herencia y polimorfismo, entre otros de
convencion en la industria.

v’ Verificar y hacer cumplir el uso de patrones de disefio (patrones creacionales,
estructurales y de comportamiento) en la implementacion del cédigo fuente.

» Supervisar la ejecucién del control de la calidad de la seguridad informéatica, control de la
calidad manual, control de la calidad automatizado, control de la calidad de integracion,
control de la calidad de estrés de la INTERCOM, de cada uno de sus modulos y
componentes Intermedios o Proxys, auditando los entregables presentados por la empresa
ejecutora y proponer mejoras cuando sea necesario.

Pruebas con los usuarios de los Paises Miembros
= Supervisar la ejecucién de las pruebas funcionales, pruebas no funcionales, de estrés, de
integracion y de sus mddulos en paralelo de la INTERCOM; comprobando cada uno de sus
moédulos y componentes intermedios 0 Proxys en un entorno previo con los usuarios de los
Paises Miembros, auditando los entregables presentados por la empresa ejecutora y
proponer mejoras cuando sea necesatrio.
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Documentacion:
La empresa consultora debera encargarse de lo siguiente:

» Supervisarla elaboracion de Manuales Técnicos, Manuales del levantamiento del cédigo
fuente, Manuales de compilacién y despliegue, Manuales de operacion y Mantenimiento,
Manuales de Respaldo y recuperacién de informaciéon, Plan de contingencia para la
continuidad de las operaciones, entre otros, auditando los entregables presentados por la
empresa ejecutora y proponer mejoras cuando sea necesario.

Capacitacion:
= Supervisar, complementar la elaboracion y ejecucion de las capacitaciones al personal de
la Secretaria General y para el personal de las aduanas de los Paises Miembros y otras
instituciones involucradas.

Marcha Blanca
= Acompafar y auditar el proceso de la Marcha Blanca, en conjunto con la empresa
contratante, velando que los resultados del proyecto cumplan con los estandares solicitados
y asegurando la satisfaccion del usuario final.
= Supervisar los pases a produccion de la INTERCOM vy los ajustes respectivos para la
correcta instalacion y uso de la solucion informatica.

Indicadores:
= Crear indicadores de gestién que permitan evaluar la eficiencia de la INTERCOM, en su
fase de produccion. Estos indicadores deberan estar alienados a los estandares vy
resultados exigidos por el proyecto, asimismo, entregar estadisticas que permitan la
creacioén de planes de mejora continua.

5.3, Garantia

La consultoria debera dar acompafiamiento y auditoria hasta la entrada a produccién de la INTERCOM,
a todos los eventos de solucién de fallas o defectos durante su disefio y construccion.

S, RESULTADOS Y PRODUCTOS ESPERADQS

La empresa consultora debera presentar los siguientes productos, considerando lo requeridoen el
numeral 5,

6.1.Producto 1:

o [Esta etapa tiene por finalidad la elaboracién del plan de trabajo, el cronograma yla
metodologia para supervision y auditoria de la empresa encargada del analisis, disefio y la
implementacion de la INTERCOM.

e El Plan de trabajo, incluye la identificacion de ruta critica del proyecto e hitos clave,la
organizacion de la consultoria y definicién del equipo consultor; se solicita tener en cuenta
el “plan de trabajo” presentado por la empresa encargada del andlisis, disefio y la
implementacion de la INTERCOM.

6.2.producto 2:

AUDITORIA Y ANALISIS DE INFORMES
= Estudio y Andlisis de los entregables recibidos del producto 2 de la empresa encargada de
la implementacion de la INTERCOM.
= Informe de auditoria, incluyendo la gestién y las acciones correctivas propuestas a la
empresa que requieran ser aplicadas.
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6.3.Producto 3:

SUPERVISION Y AUDITORIA DEL ANALISIS
= [Informe de supervision y auditoria, incluyendo la gestion y las acciones correctivas
propuestas a la empresa que fueron aplicadas, sobre la coordinacion para la armonizacion
de los datos y tipos de datos a transmitir.
= Informe final de supervision y auditoria sobre el estado de la armonizacion de cada
documento con los datos y tipos de datos a transmitir.

SUPERVISION Y AUDITORIA DE LA INGENIERIA DEL DETALLE
= Informe de supervisién y auditoria del estado de la Ingenieria del Detalle, que comprende
las especificaciones funcionales y no funcionales de la solucion tecnologica.

SUPERVISION Y AUDITORIA DEL DISENO TECNICO
= Informe de supervision y auditoria del disefio de la arquitectura del software, contemplando
requerimientos de escalabilidad, modularidad, bajo acoplamiento y alta cohesion, informe
gue debe incluir el estado de:
v’ Disefio Técnico de cada uno de los madulos.
v' Disefio Técnico de cada uno de componente intermedios 0 proxys necesarios
para compartir informacién entre INTERCOM y los Paises Miembros.
v' Disefio Técnico de la interaccion o uso entre el INTERCOM vy los sistemas de
los Paises Miembros.
v' Seguridad informatica del Disefio Técnico.

Para cada uno de los informes se debe detallar las actividades realizadas, las oportunidades de
mejora identificadas, la resolucién de estas mejoras cuando sea necesario.

6.4.Producto 4:

SUPERVISION Y AUDITORIA DEL 35% DE LA IMPLEMENTACION

e Informe de supervisién y auditoria del avance al 35% de la Implementacion del INTERCOM,
estructura base donde se sumara y articulara médulo o componente intermedios o Proxy y
avances de la Implementacion de cada médulo o componente intermedios o Proxy.

Los informes de supervision y auditoria deberan contener los siguientes Anexos:
Aspectos funcionales entregados.

Aspectos no funcionales entregados.

Control de la calidad de la construccion.

Control de la calidad con pruebas funcionales manuales.

Control de la calidad con pruebas automatizadas unitarias.

Control de la calidad con pruebas automatizadas de integracion.
Control de la calidad con pruebas de estrés.

Control de la seguridad informatica.

© NGO WNRE

Los informes de supervision y auditoria de pruebas con los Paises Miembros deberan
contener los siguientes Anexos:

1. Aspectos funcionales aprobados por los paises.

2. Aspectos no funcionales aprobados por los paises.

3. Pruebas de integracion con los sistemas informaticos de los paises.

4. Reporte de errores reportados por los paises y correcciones realizadas.

Para cada uno de los informes se debe detallar las actividades realizadas, las oportunidades de
mejora identificadas y la solucién de estas mejoras cuando sea necesario.
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6.5.Producto 5:

SUPERVISION Y AUDITORIA DE LA IMPLEMENTACION DE 3 MODULOS
e Informe de supervisién y auditoria de la implementacion de 03 primeros mdédulos:
1. Modulo Documento Unico Aduanero.
2. Mddulo Declaracion Andina del Valor.
3. Maddulo Notificacion Sanitaria Obligatoria.

SUPERVISION Y AUDITORIA DE LA IMPLEMENTACION DE 50% DE LOS MODULOS
RESTANTES
e Informe de supervision y auditoria del avance de los mdédulos restantes al 50%.
1. Modulo Certificados de Origen
2. Mobdulo Certificados Fitosanitarios
3. Modulo Certificados Zoosanitarios
4. Modulo Declaraciones de Transito Aduanero

Los informes de supervisién y auditoria deberan contener los siguientes Anexos:
1. Aspectos funcionales entregados.

Control de la calidad de la construccion.

Control de la calidad con pruebas funcionales manuales.

Control de la calidad con pruebas automatizadas unitarias.

Control de la calidad con pruebas automatizadas de integracion.

Control de la calidad con pruebas de estrés.

Control de la seguridad informatica.

Noohr~wbd

Los informes de supervision y auditoria de pruebas con los Paises Miembros deberan contener
los siguientes Anexos:

1. Aspectos funcionales aprobados por los paises.

2. Aspectos no funcionales aprobados por los paises.

3. Pruebas de integracion con los sistemas informaticos de los paises.

4, Reporte de errores reportados por los paises y correcciones realizadas.

Se debe generar un informe con las actividades realizadas por la supervisién, las oportunidades de
mejora identificadas, y la solucion de estas mejoras cuando sea necesario.

6.6.producto 6:

SUPERVISION Y AUDITORIA DE LA IMPLEMENTACION DE LOS MODULOS RESTANTES
e Informe de implementacién de los médulos restantes:
1. Mobdulo Certificados Zoosanitarios.
2. Modulo Declaraciones de Transito Aduanero.
3. Modulo Certificados de Origen.
4. Modulo Certificados Fitosanitarios.

e Informe Final de la Implementacién del INTERCOM y acoplamiento de todos sus
mdédulos y componentes intermedios o Proxy.

Los informes de supervision y auditoria deberan contener los siguientes Anexos:
1. Aspectos funcionales entregados.

Control de la calidad de la construccion.

Control de la calidad con pruebas funcionales manuales.

Control de la calidad con pruebas automatizadas unitarias.

Control de la calidad con pruebas automatizadas deintegracion.

Control de la calidad con pruebas de estrés.

Control de la seguridad informatica.

Noorwd
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Los informes de supervision y auditoria de pruebas con los Paises Miembros deberan contener
los siguientes Anexos:

1. Aspectos funcionales aprobados por los paises.

2. Aspectos no funcionales aprobados por los paises.

3. Pruebas de integracion con los sistemas informaticos de los paises.

4. Reporte de errores reportados por los paises y correcciones realizadas.

Se debe generar un informe con las actividades realizadas por la supervision, las oportunidades de
mejora identificadas, y la solucion de estas mejoras cuando sea necesario.

6.7.Producto 7:

MARCHA  BLANCA DE LOS 3 PRIMEROS MODULOS, DOCUMENTACION Y
CAPACITACION

DOCUMENTACION

Entregar informes de supervision y auditoria indicando el grado de cumplimiento de cada
entregable del proceso de implementacion de la INTERCOM, sobre cada uno de los
siguientes temas:

e Informe de supervision y auditoria de elaboracion de Manuales Técnicos de la solucién
Informética
1. Manual de Base de Datos.
Manual Técnico del Fronted/ Backend/ APIs.
Manual de Usuario.
Manuales de levantamiento del cédigo fuente para su actualizacion.
Manuales de compilacién y despliegue.
6. Manuales de operacion y mantenimiento.
e FElaboracién de procedimientos de respaldo y recuperacion de la informacion.
e Elaboracién de plan de contingencia para la continuidad de la operacién, frente a riesgos
que afecten la disponibilidad del servicio.

akrwn

CAPACITACION
Informe de supervision y auditoria de:
e Validacion de la elaboracién de materiales necesarios para la capacitacion del personal
del area informética de la Secretaria General.
e Validacion de la elaboracién de materiales necesarios para la capacitacion del personal
de las aduanas y entidades que intervienen en Comercio exterior de los paises.

MARCHA BLANCA
Informe de supervisién y auditoria de:
e Pase a Produccién e inicio de Marcha Blanca.
e Atencién de incidencias durante el periodo de Marcha Blanca.

6.8. Producto 8:
MARCHA BLANCA DE TODOS LOS MODULOS, DOCUMENTACIONY CAPACITACION

DOCUMENTACION

Entregar informes de supervision y auditoria indicando el grado de cumplimiento de cada
entregable del proceso de implementacion de la INTERCOM, sobre cada uno de los
siguientes temas:
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e Informe de supervision y auditoria de elaboracion de Manuales Técnicos de la solucion

Informatica.

1. Manual de Base de Datos.
Manual Técnico del Fronted/ Backend/ APlIs.
Manual de Usuario.

aprpwLN

Manuales de compilacion y despliegue.
6. Manuales de operacion y mantenimiento.

e  Elaboracién de procedimientos de respaldo y recuperacion de la informacion.
e Elaboracion de plan de contingencia para la continuidad de la operacién, frente ariesgos que

afecten la disponibilidad del servicio.

CAPACITACION
Informe de supervision y auditoria de:

e Elaboracién de materiales necesarios para la capacitacion del personal del &rea informética de

la Secretaria General.

e Elaboracién de materiales necesarios para la capacitacion del personalde las aduanas y

Manuales de levantamiento del codigo fuente para su actualizacion.

entidades que intervienen en Comercio exterior de los paises.

MARCHA BLANCA
Informe de supervision y auditoria de:
e Pase a Produccion e inicio de Marcha Blanca.

e Atencion de incidencias durante el periodo de Marcha Blanca.

L CALENDARIO DEL PROYECTO E HITOS

El siguiente calendario refleja las actividades, tiempos de ejecucion requeridos y pagos,la presente consultoria
tendréa una duracion de trescientos dos (302) dias calendario, e iniciara el 11 de junio del 2022.

Montos y
Producto Fecha entrega |Porcentajes
de Pagos
Producto 1y 2: Plan de Trabajo y Auditoria y andlisis de Producto 1y 2: [US$ 43.500
informes iniciales Catorce (14) dias |(30%)
calendario,
posterior a la
firma del contrato
Producto 3: Producto 3y 4: |US$ 43.500
Supervision y Auditoria del Analisis o Ingenieriadel Detalle y del | Ciento treinta y |(30%)
Disefio Técnico de INTERCOM (especificaciones técnicas). cuatro (134) dias
Producto 4: calendario,
Supervision y Auditoria del Avance al 35 % en el desarrollo, | Posterior a la
control de Calidad y pruebas con usuarios PPMM de los médulos | firma del contrato.
Producto 5: Producto 5: US$ 43.500
Supervision y Auditoria de la entrega de 3 primeros médulos y | Doscientos —seis (30%)
del Avance al 50% de los médulos restantes. (206) dias
Entrega final de 03 primerosmédulos: calendario,

e Mo6dulo Documento Unico Aduanero
e Mobdulo Declaracion Andina delValor
e Mdbdulo Notificacion SanitariaObligatoria.
e Avance de los médulosrestantes
Producto 6:
Supervisién y Auditoria de la entrega final de Gltimos 4 mddulos
e Moddulo Certificados Zoosanitarios
Modulo Declaraciones deTransito Aduanero
Médulo Certificados de Origen
Maodulo CertificadosFitosanitarios

posterior a la
firma del contrato.

Producto 6:
Doscientos
cuarenta y seis
(246), posterior a
la firma  del
contrato.
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Producto 7: Producto 7y 8: US$ 14,500
Supervision y Auditoria de la Marcha Blanca de los 03 primeros | Trescientos dos | 10%)

maodulos, asi como de la documentacién y capacitacion.
e Marcha Blanca de 03 mddulos (debera ejecutarsedesde
la entrega del producto 5).
e Entrega de la Documentacion
e Capacitacion a los funcionarios de los Paises Miembros y
de la Secretaria.
Producto 8:
Supervision y Auditoria de la Marcha Blanca de todos los mdédulos,
asi como de la documentacién y capacitacion.
e Marcha Blanca de todos los mddulos (debera ejecutarse
desde la entrega del producto 5).
Entrega de la Documentacion
Capacitacion a los funcionarios de los Paises Miembros y
de la Secretaria

(302) posterior a
la firma  del
contrato.

En caso de requerirse informes presenciales, estos se realizaran en la sede de la SGCAN en la ciudad de

8. REQUISITOS DELOS INFORMES

8.1.Los informes presentados en el marco de esta consultoria se redactaran en idioma espafiol.
Deberan incluir, todas las evidencias de las actividades llevadas a cabo en los talleres y

reuniones realizados para su elaboracion.

8.2. Informe/Actay grabacion por cada reunién sostenida con la entidad consultora.

Lima con cargo al contratista.

La Secretaria General de la Comunidad Andina, como Organo Ejecutor, dara conformidad de los entregables
mencionados anteriormente conel fin de realizar cada desembolso a la firma consultora, previa revision,
validacion y aprobacién. La comunicacion que hara oficial la aceptacion de cada entregable sera por medio

de

9. CRITERIOS DE ACEPTACION

correo electronico.

10. CALIFICACIONE

10.1. Requisitos habilitantes

10.1.1. Persona Juridica, Alianza o Consorcio, con sede o domicilio en cualquiera de losPaises

Miembros de la Comunidad Andina, la que debera contar con experiencia acreditada,
estar ejecutando o haber ejecutado minimo cuatro consultorias, contratos o proyectos
en los temas y actividades relacionadas con el objeto del contrato en los Gltimos 5
afos. La experiencia podra ser acreditada directamente por el oferente o por los

miembros de la Alianza o Consorcio.

10.1.2. La Persona Juridica, Alianza o Consorcio, debera desagregar en su propuesta el
listado de la experiencia de consultorias relacionadas con el objeto del contrato.

10.1.3. La propuesta a presentar debera incluir el siguiente equipo:

1. Un Experto en Arquitectura de Software e Ingenieria de Software, encargado de:

e Supervisar y auditar el disefio y la implementaciéon de la INTERCOM, siguiendo criterios de
calidad como modularidad, escalabilidad, reusabilidad, mantenibilidad, testeabilidad del software:
Base de Datos, Backend/Api, Frontend en caso sea necesario, teniendo como base el Expediente

Técnico de la INTERCOM.

o Debera verificar y hacer cumplir los estandares de implementacion de cadigo fuente, la aplicacion
de principios de disefio y de patrones de disefio (patrones creacionales, estructurales y de
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Notas:

comportamiento).

e Debera contar con titulo académico de Ingeniero Informatico o afines, de preferencia con
Maestria o especializacion o diplomado en Ingenieria de Software, certificacion DevOps Master
y experiencia en soluciones Cloud como Azure, Google, AWS, con experiencia como
responsable, arquitecto y lider técnico de software en los temas vinculados con las actividades
clave.

Un Experto en Control de Calidad o Auditoria de Software, encargado de supervisar y auditar el
aseguramiento, la aplicacion de normas técnicas, la gestién de métricas, la medicion y analisis de
calidad de software, las pruebas técnicas manuales y automatizadas del software. Deberéa contar con
titulo académico de Ingeniero Informatico o afines, de preferencia con Maestria o especializacién o
diplomado en Calidad de Software, preferentemente con certificacion en Auditoria de Software, con
experiencia de manejo de software de control de calidad y 5 afios liderando este tipo de procesos
como responsable en temas vinculados con las actividades clave,

Un Experto en Seguridad Informatica, encargado de supervisar y auditar el aseguramiento de la
seguridad informatica, la proteccion de activos de informacién, la gestion de la arquitectura de
seguridad informética, la aplicacién de criptografia, la idoneidad de los sistemas de autenticacion,
autorizacion, sesiones de usuario y mecanismos de validacion de datos, la gestion de
vulnerabilidades en la arquitectura de redes, hardware, software e implementacién (cédigo fuente)
de la INTERCOM. Debera contar con titulo académico de Ingeniero Informatico o afines, de
preferencia con Maestria o especializacion o diplomado en Seguridad Informética, debera contar con
certificacién en ISO 27002 y/o certificacion en CISA y deseable con certificacion de Certified Ethical
Hacker, y experiencia como responsable en los temas vinculados con las actividades clave.

Un Coordinador del equipo del proyecto que sera responsable de la gestion y coordinacion de las
actividades de la consultoria y sera el principal contacto para las comunicaciones con el funcionario
responsable de la SGCAN. Debera contar con titulo académico de Ingeniero Informatico, comercial,
industrial o afines, de preferencia con maestria y/o especializacion y/o diplomado en Gestién de
Proyectos y/o Comercio Internacional. De preferencia con conocimientos, formacion y experiencia en
Gestion de Comercio Exterior e intercambio de informacién en uno o varios de los médulos que
conforman la INTERCOM.

El equipo consultor debera disponer de: Equipos (computadores), software especializado
(Licenciado), materiales y suministros de papeleria, comunicaciones y transportes, todos los
elementos y gastos que necesite para su equipo de trabajo.

Los oferentes interesados en la presente convocatoria podran proponer un equipo de trabajo con
caracteristicas distintas, siempre y cuando cumplan con las competencias requeridas, los productos
establecidos y en los plazos definidos.

10.1.4. Lafirma debera presentar el equipo asignado al proyecto, anexando sus hojas de vida
con los documentos de soporte, las cuales deberan contar con al menos 8 afios de
experiencia general y 5 afios de experiencia especifica de acuerdo con lo solicitado
para cada perfil.

10.2. Eactores de calificacion

10.2.1. Se valorara el equipo de trabajo profesional y técnico que presente el oferente,
teniendo en cuenta la titulacién académica, experiencia general, experiencia especifica.

10.2.2. Se valorara la experiencia contractual general ejecutados por el oferente en forma
directa y de los miembros de la Alianza o Consorcio en ejecucién 0 supervision 6
auditoria en proyectos de:

= Sistemas informaticos.

* Proyectos de implementacién de sistemas informaticos
» Analisis de sistemas informaticos.

* Arquitectura y Disefio desistemas informaticos.
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= Desarrollo de sistemas informaticos.
= Control de Calidad de software
= Seguridad Informatica.

10.2.3. Se valorara la experiencia contractual especifica relacionados al intercambio de datos
entre entidades de diferentes paises ejecutados por el oferente en forma directa y de
los miembros de la Alianza o Consorcio en ejecucién 6 supervision 6 auditoria en
proyectos de:

= Sistemas informaticos.

* Proyectos de implementacién de sistemas informaticos
» Analisis de sistemas informaticos.

» Arquitectura y Disefio de sistemas informaticos.

» Desarrollo de sistemas informaticos.

= Control de Calidad de software

= Seguridad Informatica

De lo anterior, la mas alta acreditacion académica y/o experiencia acreditada por el equipo detrabajo
del proponente, podra aplicar como criterio de desempate.

11, CONDICIONES DE LA CONSULTORIA
111, Localizacion.

La consultoria sera ejecutada en el pais de residencia del consultor, en caso el supervisor considere
necesario efectuar viajes dentro del territorio comunitario andino, los gastos correran por su cuenta.

La empresa consultora debera estar disponible para atender reuniones virtuales o presencialescon el
personal de la Secretaria de la CAN, con la empresa encargada del disefio e implementacién de la
INTERCOM vy con los Paises Miembros, durante el tiempo de duracionde la consultoria.

11.2 Duracion

Los servicios de consultoria contratados deberan ejecutarse y concluirse en un plazo de 302dias
contados a partir de la suscripcién del contrato.

11.3. Condiciones Econdmicas

El presupuesto establecido para la presente consultoria asciende a un monto de ciento cuarenta y
cinco mil délares de los Estados Unidos (US$145.000) incluido el impuesto a las ventas.

11.4. Logistica
La consultoria es a todo costo. El consultor debera asumir dentro de la oferta los impuestos,
materiales de oficina, movilizaciones y recursos tecnolégicos necesarios para el desarrollo de la

consultoria.

Los costos relacionados con la preparacion y presentacion de la oferta seran sufragados por el
interesado.

11.5. Confidencialidad
La empresa consultora al término de la consultoria debera entregar todas las notas, apuntes,
grabaciones, productos e informes elaborados con motivo de su contratacion y cualquier informacion
gue se le haya proporcionado para el desarrollo de la Consultoria.
Sin perjuicio de lo anterior, la empresa consultora y todo su equipo técnico, estaran obligados a

guardar estricta confidencialidad sobre toda entrevista, conversacion, documentacion y demas
informacién que reciba o pueda conocer con motivo de la presente consultoria, en todo momentoy no
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podra hacerla conocer o divulgarla a ningun tercero ni utilizarla en ningin trabajoprofesional o
académico, a menos que exista la autorizacién previa correspondiente por escritode la Secretaria
General de la correspondiente informacion.

Esta obligacion subsistira adn después del término de la consultoria.
116, Derechos de autor

Todos los derechos que correspondan por las obras del ingenio, creaciones intelectuales, estudios
de investigacion, privilegios industriales y/o servicios profesionales, software, cédigos fuente,
realizados en el marco de esta Consultoria, incluyendo en forma enunciativa mas no limitativa,
invenciones de todo tipo desarrolladas en el marco de esta Consultoria seran de propiedad exclusiva
de la SGCAN.

11.7. Condiciones tributarias

La SGCAN, no esta sujeta al pago de impuestos ni tiene la calidad de agente retenedor. Es portanto
responsabilidad exclusiva de la empresa consultora realizar las deducciones y pagos tributarios, asi
como las demas obligaciones laborales que le correspondan para la realizaciéon de la presente
consultoria.

118, Exencion de responsabilidad

La empresa consultora debera pagar plenamente a su equipo de trabajo todos los honorarios o
salarios, prestaciones sociales y demés emolumentos, de acuerdo con los contratos que suscriba y
la ley nacional aplicable. Es de su plena responsabilidad el cumplimiento de las condiciones pactadas
con el equipo de trabajo contratado.

Entre la SGCAN y el equipo de trabajo de la empresa consultora no surgira ni existird ningin vinculo
contractual de consultoria, o de prestacion de servicios o laboral y en consecuencia la SGCAN no
asumira responsabilidad alguna por estos conceptos u otros afines.

En el contrato la empresa consultora declarara expresamente conocer la naturaleza estrictamente
contractual civil de su relacién con la SGCAN y velara por el estricto cumplimientode sus obligaciones
laborales o contractuales con su personal.

11.9. Privilegios e Inmunidades

La SGCAN goza de privilegios e inmunidades. Nada en los presentes términos de referencia se
entendera por tanto como una suspension o renuncia a tales privilegios e inmunidades.

11.10. Ley del contrato y solucion de controversias
La ley del contrato estara constituida por el contrato mismo. En virtud de sus privilegios e inmunidades
la SGCAN no se somete a jurisdiccion nacional alguna. El contrato dispondra en tal sentido, el

mecanismo aplicable para la solucion de eventuales controversias, privilegiando la solucién amistosa
y directa.

12, SUPERVISION E INFORMES
12.1. La supervisién y revision de informes de esta consultoria estaran a cargo de la SGCANIa cual
otorgara la conformidad a los entregables previa comprobacion, revision, validacion y aprobacion,
del cumplimiento de lo estipulado en el presente documento.

12.2. La empresa consultora debera presentar todos los productos descritos en el punto 6 enformato
digital editable.

12.3. Independientemente de los productos previstos, el Consultor debera proveer cualquier informacion
adicional que se le requiera, relacionada con el objeto del contrato.
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13. CALENDARIO DE PAGOS

El monto total de la Consultoria asciende a ciento cuarenta y cinco mil délares de los Estados Unidos
(US$145.000) a todo costo, incluyendo los impuestos de Ley. Las condiciones de pago se basaran en los
hitos o entregables del proyecto.

Los pagos se realizaran de la siguiente manera:

o Primer pago: A la aprobacion por parte de la SGCAN de los Productos 1y 2, se cancelara el
30% del valor total de la consultoria.

o Segundo Pago: A la aprobacién por parte de la SGCAN de los Producto 3y 4, se cancelarael
30 % del valor total de la consultoria.

o Tercer Pago: A la aprobacion por parte de la SGCAN del Producto 5y 6, se cancelara el30%
del valor total de la consultoria.

o Cuarto Pago: A la aprobacion por parte de la SGCAN del Producto 7 y 8, se cancelara el 10%
del valor total de la consultoria.

Los pagos se realizaran a la fecha de presentacion de los informes, una vez los respectivos productos hayan
sido revisados, validados y aprobados por la SGCAN, previa presentacion de la factura de pago
debidamente emitida de acuerdo conlas normas tributarias del pais de residencia del consultor que acredite
los servicios de Consultoria.

Para el Gltimo pago, es necesario la presentacion de los informes de los Productos 7 y 8 y del Informe Final,
revisados, validados y aprobados por la SGCAN, previa presentacion de la factura de pago debidamente
emitida de acuerdo con las normas tributarias del pais de residencia del consultor que acredite los servicios
de Consultoria.

Asimismo, este pago estara condicionado a la revision y aprobacion del Informe Final de la CAF,como fuente
cooperante de financiacion.

En el contrato a suscribir se estableceran las penalidades correspondientes en caso deincumplimiento de
las obligaciones contractuales.

14, PRESENTACION Y RECEPCION DE PROPUESTAS

A fin de participar en la convocatoria de la Consultoria, los oferentes deberan presentar lasiguiente
documentacion:

a. Carta de presentacion, con la propuesta técnica y econémica.

b. Documentos y/o certificados que acrediten el cumplimiento de los requisitos de la
presente convocatoria.

c. Documento que acredite la capacidad técnica y la experiencia en contratos similares del
oferente.

d. Declaracién juramentada que acredite la veracidad de los soportes de los requisitos dela
convocatoria.

La documentacion antes sefialada debera se remitida digitalmente a la siguiente direccién decorreo
electrénico: convocatoria@comunidadandina.org, desde el 26 de mayo hasta las 17:00 horas del 13 de
junio del 2022.

Resultaran inadmisibles las ofertas que no cumplan con la totalidad de los requisitos y condiciones
sefialadas en las Especificaciones Técnicas o que se presenten de forma incompleta.
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El valor de la oferta se hara en délares de Estados Unidos de América y el contrato se establecera en la
misma moneda.

15, CRONOGRAMA DEL PROCESO DE SELECCION

El proceso de seleccidn seguira el siguiente cronograma:

N° Proceso Fecha
1. | Publicacion de la Convocatoria 26 de mayo de 2022
2. | Presentacion de observaciones o dudas Del 26 de mayo al 31 de mayo de
2022
3. | Respuesta a observaciones Del 1 de junio al 6 de junio de
2022
4. | Recepcién de propuestas. Solo se recibiran Del 26 de mayo al 13 de junio de
propuestas hasta las 17:00 del dia 13 de junio de 2022
2022
5. | Evaluacién de propuestas Del 13 al 17 de junio de 2022
6. | Publicacion del oferente seleccionado, notificaciony 17 de junio de 2022
confirmacién de aceptacion del candidato
seleccionado
7. | Inicio de consultoria Junio de 2022

El anterior cronograma es referencial y esta sujeto a cambios por parte de la Secretaria Generalsegun sea
necesario. Las observaciones o dudas deberan dirigirse de acuerdo con el cronograma a la direccion
electrénica convocatoria@comunidadandina.org.

Cualquier comunicacion remitida a una direccion distinta a la sefialada invalidara la postulacion.Al igual que
las ofertas que se presenten con posterioridad a la fecha y horas sefaladas.

14


mailto:convocatoria@comunidadandina.org

